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We are an advanced materials and 
specialty chemicals company,
committed to address key societal
challenges

24,500
Employees

61
Countries

115
Industrial sites

€10.3 billion
Underlying net sales

€2.2 billion
Underlying EBITDA

TOP 3
Market position in  
~ 90% of portfolio

50%
Net sales generated 
by sustainable 
solutions

Figures take in account the 
planned divestment of the 

polyamide business

Group Presentation
September 23, 2019

21
Major R&I centers
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…..-> INDUSTRY 4.0  



DEVICES PIU’ INTELLIGENTI,
IPERCONNESSI 24H/24H CON UN
GRANDE VOLUME DI DATI
RACCOLTI E ANALIZZATI PER
RIDURRE I COSTI DI PRODUZIONE
ATTRAVERSO UNA CONTINUA
GESTIONE DEL CAMBIAMENTO

TRASFORMAZIONE DIGITALE IN OT
(OPERATIONAL TECHNOLOGY)



LE 9 COMPONENTI DELL’ INDUSTRY 4.0 
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+ Frequent and 
Severity

+ Aimed to the 
target

+ Profitable 

-> new technologies, skills, processes are 
required continuously for risk mitigation .. 

+ Organized + Sophisticated

La minaccia cyber per l’industria e sue
attuali vulnerabilità [1/4] 
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IT:
corp.network,WEB,
ERP, email ,file 
servers,collaboration ... 
--------------------------

OT :
PLC,HMI,SIS,DCS,
SCADA … 

Field devices
(sensori,attuatori..) 

PRINCIPALI MINACCE:

Furto di informazioni, danni 
all’operatività del business,.. 
------------------------------

Danni alla produzione, agli 
impianti e possibili 
conseguenze HSE,..

Source : PWC

La minaccia cyber per l’industria e sue
attuali vulnerabilità [2/4] 



In ICS gli attacchi sono principalmente di tipo cyber  «fisico» :
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Equipment Damage Compliance Violation Production Damage
- Product quality
- Production rate
- Operating costs
- Maintenance efforts 

- Equipment overstress
- Safety limits violation 

- Safety
- Pollution 
- Contractual treatles

La minaccia cyber per l’industria e 
sue attuali vulnerabilità [3/4]



IT-IoT-OT : 
complexity & risk
are increasing …  

IoT

IT OT

IoT report (tbc): 2018/17:
Turnover  =  40%
Declared incidents = + 280%

.Customer demands fast solution at low price:
-> IoT producer/vendor priority is maintaining
low price and short time to market ( that’s why
most IoT have no security by design at all !)
-> Customer is not aware enough of the current
high risk despite declared incidents are
increasing ! ..

WHY ?

LA MINACCIA CYBER PER L’INDUSTRIA E 
SUE ATTUALI VULNERABILITÀ [4/4]

Some new threats in progress:
- A.I. and M.L. 
- Mobile devices
- Robotic and AGV 
- Unsecure coding
- Multi-clouds environment
- Drones
- Digital & connection with 
stakeholders
- ..
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OT 
- 10-20 anni

- Vita,assets,ambiente

- Disponibilità sistemi

- Non accettato

- Raro/accurato

- Prorietari

- Real time 

- Protocolli prop. + std

IT 
- 3-5 anni

- Perdita dati/info 

- Confidentialità dati

- Accettato

- Frequente/automatico 

- Standard   

- Ammesso ritardo

- Protocolli std

- CICLO DI VITA  

- RISCHIO PIU TEMUTO

- SEC. PRIORITY  (C.I.A.) 

- REBOOT 

- CHANGE MANAGEMENT  

- SISTEMI   

- TEMPI DI RISPOSTA  

- COMUNICAZIONE.. 

Attuali principali differenze operative IT vs OT
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@ IT & OT : 
. Comprendere il cyber risk “tollerato” definito dalla strategia aziendale
. Definire e condividere le politiche di cybersecurity e le architetture 
. Concordare gli obiettivi/priorità/piano operativo comune
. Condividere/prevenire gli impatti reciproci delle attività 
. Rendere visibili tutte le componenti in gioco e verificare le competenze
. Lavorare per processo rispettando ruoli/responsabilità
. Dotarsi di tools adeguati ad uso trasversale (monitoraggio,work-flow,..)
. Definire regole di controllo, intercettazione anomalie ed azioni conseguenti  di tipo 
tecnico ed organizzativo (SOC,SIEM,UEBA,Sonde OT, IRP,..)
. Simulare scenari di crisi e relativa escalation,..  

La convergenza IT-OT è un inevitabile processo per supportare la trasformazione
digitale : qualche nostro suggerimento per favorire la cooperazione a regime .. 
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LA GOVERNANCE OLISTICA DELLA SECURITY IN SOLVAY  
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L’ organizzazione della Governance olistica per la Security    
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Source : PwC

L’ approccio per la cyber security in Solvay : RISK 

Information prot

5 types of 
impact
Economic
Injury to people
Reputation
Environment
Legal
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Source : PwC

L’ approccio per la cyber security in Solvay : CONNECTION 
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Source : PwC

L’ approccio per la cyber security in Solvay: PEOPLE 
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Source : PwC

L’ approccio per la cyber security in Solvay: TECHNOLOGY 
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Source : PwC

L’ approccio per la cyber security in Solvay: CRISIS 
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Source : PwC

L’ approccio per la cyber security in Solvay: PRIORITIES 



26 Mai 20TH 2019
Group Presentation

L’ approccio per la cyber security in Solvay: REPORT FINALE  

Information protection and cyber risk
Source : PwC
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FRAMEWORK NAZIONALE PER LA CYBERSECURITY , PRIVACY 
(GDPR) E DATA PROTECTION 

WWW.CYBERSECURITYFRAMEWORK.IT (CIS,CINI) :

- Ispirato dal NIST (National Institute of Standard  and Technology – USA) 
- Presentato nel 2015 nella sua forma  globale 
- Realizzata la versione ridotta per micro e PMI nel 2016
- Nuova versione comprensiva della privacy (GDPR) e della protezione dei dati 

aggiornata a febbraio 2019 
- Possibilità di :

- fare una stima  dei costi per implementare  le best practices essenziali  (micro 
e PMI imprese)

- fare un’autovalutazione  per conoscere l’esposizione al rischio Cyber della 
propria realtà

- individuare un  target  aziendale ed il conseguente  percorso migliorativo  di 
Cybersecurity.
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Grazie
per l’attenzione



www.solvay.com

FOLLOW US ON


